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  摘  要:  本文研究了一阶相关免疫函数构造、计数问题, 提出了一种新的一阶相关免疫函数的构造方法, 由此得

到了大量的一阶相关免疫函数;并通过这种构造方法给出了一个目前最好的一阶相关免疫函数个数下界, 此下界比现

有的结果至少改进了( 22
n- 1+ 2n ) / ( 2n+ 8- 210) .
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Abstract:  Construction and numeration of 1st2order correlation2 immune functions were studied. A new method to construct the

1st2order correlation2immune functions was proposed, through which a number of 1st2order correlation2immune functions were got and

the best lower bound of 1st2order correlation2immune functions so far was gained. The lower bound is at least ( 22
n- 1+ 2n ) / ( 2n+ 8 -

2
10
) more than the present.
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1  引言

  相关免疫布尔函数最早是由 Siegenthaler 在研究流密码系

统的安全性时提出的,在抗相关攻击时发挥着巨大的作用;而

在密码学中具有实际应用价值的是高阶相关免疫函数, 高阶

相关免疫函数个数必须足够大, 否则由此设计出的密码系统

容易遭受攻击,又由于高阶相关免疫函数必定是一阶相关免

疫函数,所以研究一阶相关免疫函数计数具有重要意义.

Mitchell于 1990 年首先讨论了一阶相关免疫函数的计数

问题, 给出了一阶相关免疫函数个数的下界[ 2]22n- 1, 文献 [ 3]

改进了此下限为 22
n- 1
+
22

n- 1

2n - 2+ 1
- 22

n- 2
. 本文设计了一种一

阶相关免疫函数的新构造方法, 改进了 22
n- 1
项的系数, 得到

了目前最好的下界,第二节证明了构造方法的正确性;第三节

计算了个数下界;第四节给出了结论.

2  构造

  约定: Vi
m= {A= ( A1 , , , Am) T| AI Fm

2 , X( A) = i, (0 [ i [

m) }, T 表示转置, X( A)为 A的汉明重量. 1
y

= V2 k
2 k, 0

y

I V02k .

  定义 1
[ 1]

 设 z= f ( x1 , , , xn)为 n 元布尔函数, 称 f ( x )

是 m阶相关免疫的当且仅当 z 与x1, , , xn 中的任m 个变量

xi
1
, , , xi

m
统计独立,或者当且仅当互信息量 I ( z, xi

1
, , , x i

m
)

= 0 对任一组 1[ i1 [ , [ im [ n 成立.

显然, 高阶相关免疫函数必定是一阶相关免疫函数.

定义2[ 3]  设 f ( x1, , , xn )是 F 2上的 n 元布尔函数, S=

{( a 1, , , an ) I F n
2| f ( a 1, , , an )= 1},称以 S 中所有向量为行

向量按字典排序组成的矩阵 cf 为f 的特征矩阵.

定义 3 称矩阵 C 是列平衡矩阵, 如果 C 中行互不相

同, 每列 0、1 各半.

定义 4  设 Am@n=

a 1, 1 , a 1, n

s s s

am,1 , am, n

是 m 行 n 列的矩

阵, 则定义其共轭矩阵为

a 1,1 © 1 , a 1, n © 1

s s s

am, 1© 1 , am, n © 1

, 简记为

�Am@n , © 表示 F 2上模 2 加.

引理 1[ 4]  设 f ( x1, , , xn )是 F 2上的 n 元布尔函数, 则 f

( x)是一阶相关免疫的当且仅当其特征矩阵 cf 是列平衡矩

阵.
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  显然,若 f ( x)是一阶相关免疫的, 则 cf 的行数必为偶数

2k, ( 0[ k [ 2n- 1) ;并且, 一阶相关免疫函数 f ( x)与定序列平

衡特征矩阵 cf 是一一对应的, 如果两个矩 A、B 按字典排序

后的矩阵不同,则记为 A W/ B.

引理 2 [5]  若 c2k @n是由 k 个互异共轭向量对构成的矩

阵,则 c2k @n是列平衡矩阵.

因此,由引理 1 可知:以 c2k @n为特征矩的f ( x)是一阶相

关免疫的.

定理 1 若 am, i
m

I V
i
m
2k, bm, 2k- i

m
I V2k- i

m2k , ( 1[ m [ j, 0[

j [ n - 2) , A、B 是 2k @ ( n - 1- j ) 列平衡矩阵, 则 C=

1
y

a1, i
1
, aj, i

j
A

0
y

b1, 2k- i
1
, bj ,2 k- i

j
B
是 4k @n 列平衡矩阵,且以 C为

特征矩阵的 f ( x)是一阶相关免疫的. 当 j = 0 时, m= 5 表示

矩阵
1
y

A

0
y

B 4k @n

.

证明  因为 A、B 是 2k@( n- 1- j )列平衡矩阵, 且由 C

中第一列, 所以 C 是行互异的; 而由于 X( am, i
m

) = imX

( bm, 2k- i
m
) = 2k- im, 则 4k 维列向量[ am, i

m
, bm, 2 k- i

m
] T 中 0、1

各半;对 C中其它列由条件可知 0、1 各半, 所以 C是 4k @n

列平衡矩阵;由引理 1 知结论成立. #

推论 1  若 a I Vi
2 k, b I V2k- i

2k , A、B 是 2k @( n - 2)列平

衡矩阵, 则 C=
1
y

a A

0
y

b B
是 4k @n 列平衡矩阵, 且以 C 为

特征矩阵的f ( x)是一阶相关免疫的.

定理 2 设 A、B 是 2k @( n- 1- j )定序列平衡矩阵( 0[

j [ n- 2) , 如果

a1, i
1
, aj, i

j

b1, 2k- i
1
, bj , 2k- i

j 4 k @j

X
a *1, i

1
, a *j , i

j

b*1, 2k- i
1
, b*j ,2 k- i

j 4k @j

, 则

1
y

a1, i
1
, aj , i

j
A

0
y

b1,2k- i
1
, bj,2k- i

j
B
4k @n

W/
1
y

a *1, i
1
, a *j, i

j
A

0
y

b*1,2k- i
1
, b*j ,2k- i

j
B

4k @n

其中 am, i
m
、bm, 2k- i

m
、a*m, i

m
、b*m,2 k- i

m
I G

2k

i= 0
Vi
2k且 X( am, i

m
) + X

( bm, i
m
)= X( a *m, i

m
) + X( b*m, i

m
) = 2k, 1 [ m [ j ;当 j = 0 时, m

= 5 表示矩阵
1
y

A

0
y

B 4k @n

.

证明  由于若 A、B 是 2k@( n- 1- j)定序列平衡矩阵,

A、B 行互不相同, 从而 4k @n 矩阵
1
y

A

0
y

B
的行互不相同;

又由于

a1, i
1
, aj, i

j

b1, 2k- i
1
, bj, 2k- i

j 4 k @j

X
a *1, i

1
, a *j, i

j

b*1,2 k- i
1
, b*j, 2k- i

j 4k @j

,

故

1
y

a1, i
1
, aj, i

j
A

0
y

b1,2k- i
1
, bj,2k- i

j
B

W/
1
y

a *1, i
1
, a*j, i

j
A

0
y

b*1,2k- i
1
, b*j,2k- i

j
B

.#

推论 2  若 a、a * I Vi
2 k, b、b* I V2 k- i

2 k , 且 [ a , b] T X

[ a * , b* ] T( 0 [ i [ 2k) , A、B 是 2k @( n- 2)列平衡矩阵, 则

1
y

a A

0
y

b B
W/
1
y

a * A

0
y

b* B
.

3  计数

  由引理 1 知一阶相关免疫布尔函数的计数问题可转化为

列平衡特征矩阵的计数问题. 以下定理 3 和定理 4 是基于这

一点得出的.

定理 3  一阶相关免疫函数个数 N( n)满足:

N( n) \ 2
2n- 1
+ E

2
n- 3

k= 1
( C
2 k
4 k# C

k
2n- 3- 2

2 k
)# C

k
2n- 3

证明  记 S2l , n为F n
2 上全体由 l 个共轭向量对构成 2l @

n 定序列矩阵之集,

M4k, n=
1
y

a A

0
y

b B
a I G

2k

i= 0
Vi
2k、b I G

2k

i= 0
Vi
2k, 且 X( a )

+ X( b)= 2k, A、B I S2 k, n - 2 ;显然, 为使

A、B、S 2l, n、M4k, n非空, 应有 0[ l [ 2n- 1, 1 [ k [ 2n- 3.

令 Mn= G
2
n- 3

k= 1
M4k, n, Sn= G

2
n- 1

k= 0
S2 l, n , 则| Sn | = E

2
n- 1

i= 0

Ci
2n- 1= 2

2n- 1. 由

推论 2 知| M4 k, n | = E
2k

i= 0

( Ci
2 k)
2# ( Ck

2n- 3)
2= C2 k

4 k# ( Ck
2n- 3)

2 , | Mn |

= E
2
n- 3

k= 1

C2k4k# ( Ck
2n- 3)

2.

易知, 若 AI S2l, n ,则�AI S2l, n ,从而 M4 k, n H S 4k, n=

1
y

a A

0
y
�a �A

a I G
2
n- 3

i= 0
Vi
2k , AI S2k, n- 2 , | M4 k, n H S4 k, n | =

E
2k

i= 0

Ci
2k# Ck

2n- 3= 2
2k# Ck

2n- 3.所以| MnH Sn | = E
2
n- 3

k= 1

|M4k, n H S4k, n |

= E
2
n- 3

k= 1

22k# Ck
2n- 3.

由引理 2 和推论 1 可知 Sn、Mn 是列平衡矩阵, 从而所确

定的布尔函数为一阶相关免疫的. 最后由 N( n) \ | Sn G Mn |

= | Sn | + | Mn | - | Sn H Mn | 即知结论成立.

推论 1 保证构造的 M4k, n是列平衡矩阵, 推论 2 保证

M4k, n中任意满足X( a ) + X( b) = 2k 的 a , b 构造出的矩阵不

相交, 这为计数提供了方便;同理, 应用定理 1 和定理 2 可得

到定理 4,由于从 1 列到 j 列的特殊性,证明如下.

定理 4  一阶相关免疫函数的个数 N( n)满足:
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N ( n) \ 22
n- 1
+ ( n- 1)# 22n - 3+ E

n- 2

i= 1
E

2
n- 1- i

k= 2
n- 2- i

+ 1

[ ( Ck
2n- 1- i ) 2

# ( C2k4k )
i- 1- Ck

2 n- 1- i# 22k( i - 1) ]

证明  记 M̂4k, j, n=

1
y

a 1, i
1
, aj, i

j
A

0
y

b1, 2k- i
1
, bj , 2k- i B

am, i
m

I G
2k

i= 0
Vi
2 k, bm, 2k- i

m
I G
2k

i= 0
Vi
2k

且 X( am, i
m
) + X( bm, 2k- i

m
)= 2k, A、B I S2 k, n - 1- j , 1 [ m [ j .

显然,为使 A、B、M̂4k, j , n存在, 须0 [ j [ n - 2, 1[ k [ 2n- 2- j .

令 M̂ 4k, n= G
i

j= 0
M̂4k, i, nM̂n= G

n- 2

j= 0
G

2
n- 2- j

k= 1
M̂4k, j, n , l = õ log

2n- 2

k2 8 ,õ a8表

示大于 a 的最大整数.给定 k,对满足 1 [ k [ 2
n- 2- j*

的 j
*

,

有 M̂4k, j* - 1, n A M̂4 k, j* , n ; 因 此 M̂n = M̂4, n- 2, n G

G
n- 2

i= 1
G

2
n- 2- i

k= 2n- 2- i+ 1

M̂4, i- 1, n ;从而| M̂n | = | M̂4, n - 2, n| + E
n- 2

i= 1
E

2
n- 1- i

k= 2n- 1- i+ 1

| M̂4k, i- 1, n | = ( C12)
2# E

2

m= 0

( Cm
2 )
2 n - 2

+ E
n- 2

i= 1
E

2
n- 1- i

k= 2
n- 1- i

+ 1

# ( Ck
2n- 1- i) 2# E

2k

m= 0
( Cm
2 k)
2 i- 1

.

  又 M̂4k, nH S4k, n=

1
y

a 1, aj A

0
y

�a 1, �aj �A
ai I G

2k

i= 0
Vi
2k, AI S2k, n- 1- j, 1[ i [ j= õlog

2n- 2

k2 8 ,

因此 | M̂4k, n H S4k, n | = E
2k

m= 0

Cm
2k

j
# Ck

2n- 2- j . 由 M̂n H Sn =

M̂4, n- 2, n H S 4, n G G
n- 2

i= 1
G

2n- 1- i

k= 2
n- 1- j

+ 1

M̂4k, nH S4k, n 知, | M̂n H

Sn| = | M̂4, n- 2, n H S 4, n | + E
n- 2

i= 1
E

2
n- 1- i

k= 2
n- 1- j

+ 1

| M̂4k, n H S4k, n | = C12#

E
2

m= 0

Cm
2

n- 2
+ E

n- 2

i= 1
E

2
n- 1- i

k= 2
n- 1- j

+ 1

Ck
2n- 1- i# E

2k

m= 0

Cm
2k

i- 1
.

  由定理 1 可知 M̂n 是列平衡矩阵, 从而所确定的布尔函

数为一阶相关免疫的.从而 N ( n) \ | Sn G Mn | = | Sn | + | Mn|

- | Sn H Mn | = 2
2n- 1+ 2n#3n- 2- 22 n- 3+ E

n- 2

i= 1
E

2
n- 1- i

k= 2
n- 1- i

+ 1

( Ck
2n- 1- i ) 2

# ( C2k4k)
i- 1 - Ck

2n- 1- i#22 k( i- 1)
\ 22

n- 1
+ n# 2n# 2n - 3 - 22n- 3+

E
n- 2

i= 1
E

2
n- 1- j

k= 2
n- 1- j

+ 1

( Ck
2n- 1- i ) 2# ( C2k4k)

i - 1 - Ck
2n- 1- i#22 k( i- 1) ,

结论成立.

4  结论

  本文给出了一种构造一阶相关免疫布尔函数的方法, 并

得到了目前最好的计数下界. 对定理 3 分析可知 22
n- 1
项的系

数至少被改进了 22 n/ (2n+ 8- 210) , 定理 4 的结果更优于此值,

可见新的下界已远远大于已有的下界.
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